Datenschutzerkldrung der RERO AG
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1  Verantwortlicher und Inhalt dieser Datenschutzerklarung

Wir, die RERO AG (Hauptstrasse 96, 4437 Waldenburg, Schweiz) sind Betreiberin der Website
www.rero-ag.ch (nachfolgend "Website") sowie Ihr Vertragspartner bei Auftragen, welche Sie
bei uns platzieren, und sind, soweit dies nicht anders angegeben wird, verantwortlich flr die in
dieser Datenschutzerklarung aufgefihrten Datenbearbeitungen.

Damit Sie wissen, welche Personendaten wir von lhnen erheben und fiir welche Zwecke wir sie
verwenden, nehmen Sie bitte die nachstehenden Informationen zur Kenntnis. Wir orientieren
uns beim Datenschutz vorwiegend an den gesetzlichen Vorgaben des Schweizerischen
Datenschutzrechts, insbesondere dem Bundesgesetz tber den Datenschutz ("DSG").

2  Ansprechpartner fiir Datenschutz

Wenn Sie Fragen zum Datenschutz haben oder |hre Rechte ausiben méchten, wenden Sie
sich bitte an unseren Ansprechpartner fir Datenschutz, indem Sie eine E-Mail an folgende
Adresse senden: datenschutz@rero-ag.ch.




3 Beim Besuch unserer Website (Logfile-Daten)

Beim Besuch unserer Website speichern die Server unseres Hosting-Providers (Cyon GmbH,
Brunngasslein, 4052 Basel, Schweiz) jeden Zugriff in einer Protokolldatei (sog. Logfile) fiir einen
Zeitraum von maximal 12 Monaten. Folgende Daten werden dabei erfasst und bis zur
automatisierten Léschung von uns gespeichert:

¢ die IP-Adresse des anfragenden Rechners;

e das Datum und die Uhrzeit des Zugriffs;

e der Name und die URL der abgerufenen Datei;

o die Website, von der aus der Zugriff erfolgte, ggf. mit verwendetem Suchwort;

e das Betriebssystem lhres Rechners und der von lhnen verwendete Browser (inkl. Typ,
Version und Spracheinstellung);

e Geratetyp im Falle von Zugriffen durch Mobiltelefone;

e die Stadt oder Region, von wo der Zugriff erfolgte; sowie

e der Name lhres Internet-Access-Providers.

Die Bearbeitung dieser Daten erfolgt zu dem Zweck, die Nutzung unserer Website zu er-
mdglichen, die Systemsicherheit und -stabilitat dauerhaft zu gewahrleisten sowie zur Fehler-
und Performanceanalyse. Sie ermdglicht es uns zudem, unsere Website zu optimieren.

Im Falle eines Angriffes auf die Netzinfrastruktur der Website oder bei einem Verdacht auf eine
andere unerlaubte oder missbrauchliche Website-Nutzung wird die IP-Adresse sowie die
anderen Daten zur Aufklarung und Abwehr ausgewertet und gegebenenfalls im Rahmen eines
Strafverfahrens zur Identifikation und zum zivil- und strafrechtlichen Vorgehen gegen die
betreffenden Nutzer verwendet.

4  Nutzung einer unserer Kontaktaufnahmemaoglichkeiten

Wenn Sie sich mit uns Uber unsere Kontaktadressen und -kanale (z. B. per E-Mail oder Telefon)
in Verbindung setzen, werden Ihre Personendaten bearbeitet. Bearbeitet werden die Daten, die
Sie uns zur Verfiigung gestellt haben, z.B. der Name lhres Unternehmens, Ihr Name, lhre
Funktion, Ihre E-Mail-Adresse oder Telefonnummer und Ihr Anliegen. Darlber hinaus wird der
Zeitpunkt des Eingangs der Anfrage dokumentiert.

Wir bearbeiten diese Daten ausschliesslich, um lhre Anfrage bestmoglich zu beantworten.

5 Bewerbung auf einen Job

Sie haben die Moglichkeit, sich bei uns spontan, tUber eine entsprechende E-Mail-Adresse oder
auf einen spezifischen Stellenausschrieb mittels Onlineformular zu bewerben. Wir erheben
folgende Daten, wobei Pflichtangaben im Onlineformular gekennzeichnet sind (z.B. mit einem
Sternchen):

e Name
e Vorname
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e E-Mail

e Bemerkungen

e Lebenslauf (CV)

e Zeugnis letzte Ausbildung
o Arbeitszeugnis

e Andere Dateien

Diese und weitere von Ihnen freiwillig angegebenen Daten verwenden wir, um lhre Bewerbung
zu prifen und den Bewerbungsprozess durchzuflihren. Bewerbungsunterlagen von nicht
berlcksichtigten Bewerbenden werden nach Ablauf des Bewerbungsprozesses geldscht, sofern
Sie nicht explizit einer langeren Aufbewahrungsdauer zustimmen oder wir nicht gesetzlich zur
langeren Aufbewahrung verpflichtet sind.

6 Abwicklung von Auftragen

Wir fihren die von Ihnen bei uns angeforderten Auftrdge durch. Fir die Auftragserfullung
erheben wir folgende Daten, wobei Pflichtangaben in den ggf. verwendeten Formularen
entsprechend gekennzeichnet sind (z.B. mit einem Sternchen):

e Name

e Vorname

e Rechnungs- und Lieferadresse
o E-Mail

¢ Andere Vertragsdaten

Diese Daten verwenden wir, um lhren Auftrag im Sinne der Durchfiihrung des Vertrags
bestmdglich zu erfillen, zur Administration des Auftrags sowie zur Verrechnung und Lieferung
des Auftrags an die von Ihnen bestimmte Adresse. Ihre E-Mail-Adresse bendtigen wir ferner zur
Bestatigung Ihres Auftrags und fiir kiinftige zur Vertragsabwicklung erforderliche
Kommunikation mit lhnen.

Soweit dies fiir die Vertragserfiillung erforderlich ist, werden wir die bendtigten Informationen
auch an eventuelle Drittdienstleistungserbringer (z.B. Transportunternehmen) weitergeben.

7  Zentrale Datenspeicherung

Sofern eine eindeutige Zuordnung zu Ihrer Person moglich ist, werden wir die in dieser
Datenschutzerklarung beschriebenen Daten, d.h. insb. Ihre Personalien, lhre
Kontaktaufnahmen, lhre Vertragsdaten sowie Ihr Surfverhalten auf unseren Websites in einer
zentralen Datenbank speichern. Dies dient der effizienten Verwaltung von Kundendaten und
erlaubt uns, Ihre Anliegen adaquat zu beantworten, und erméglicht die effiziente Erbringung der
von lhnen gewlinschten Leistungen und Abwicklung der damit verbundenen Vertrage.
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8 Cookies

Cookies sind Informationsdateien, die Ihr Webbrowser auf der Festplatte oder dem
Arbeitsspeicher Ihres Computers speichert, wenn Sie unsere Website besuchen. Cookies
werden ldentifikationsnummern zugewiesen, Uber die Ihr Browser identifiziert wird und die im
Cookie enthaltenen Informationen ausgelesen werden kénnen.

Cookies helfen unter anderem, lhren Besuch auf unserer Website einfacher, angenehmer und
sinnvoller zu gestalten. Wir setzen Cookies zu verschiedenen Zwecken ein, die flr die von
Ihnen gewiinschte Nutzung der Website erforderlich, d.h. technisch notwendig, sind. Cookies
Ubernehmen beispielsweise weitere flir den Betrieb der Website erforderliche technische
Funktionen, wie das Load Balancing, d.h. die Verteilung der Leistungslast der Seite auf
verschiedene Webserver, um die Server zu entlasten. Schliesslich setzen wir Cookies auch im
Rahmen der Gestaltung und Programmierung unserer Website ein, bspw. um das Hochladen
von Scripts oder Codes zu ermoglichen.

Die meisten Webbrowser akzeptieren Cookies automatisch. Einzelheiten zu den mit den
einzelnen Cookies verbundenen Diensten und Datenbearbeitungen finden Sie in den
nachfolgenden Abschnitten dieser Datenschutzerklarung.

Sie kdnnen lhren Browser so konfigurieren, dass keine Cookies auf lhrem Computer
gespeichert werden oder stets ein Hinweis erscheint, wenn Sie ein neues Cookie erhalten. Auf
den nachfolgenden Seiten finden Sie Erlauterungen, wie Sie die Bearbeitung von Cookies bei
ausgewahlten Browsern konfigurieren kénnen.

e Google Chrome
e Apple Safari
e Microsoft Edge

Die Deaktivierung von Cookies kann dazu fihren, dass Sie nicht alle Funktionen unserer
Website nutzen kénnen.

9 Tracking- und Webanalyse-Tools sowie andere Tools
9.1 Allgemeine Informationen zum Tracking

Zum Zwecke der bedarfsgerechten Gestaltung und fortlaufenden Optimierung unserer Website
nutzen wir die nachfolgend aufgefiihrten Webanalyse-Dienste. In diesem Zusammenhang
werden pseudonymisierte Nutzungsprofile erstellt und Cookies verwendet. Die durch das
Cookie erzeugten Informationen iber Ihre Benutzung dieser Website werden in der Regel
zusammen mit den in Ziffer 3 aufgefuhrten Logdfile-Daten an einen Server des Dienste-Anbieters
ibertragen, dort gespeichert und aufbereitet. hierbei kann es auch zu einer Ubertragung an
Server im Ausland, z.B. den USA, kommen (siehe dazu Ziffer 12).

Durch die Aufbereitung der Daten erhalten wir unter anderem folgende Informationen:

o Navigationspfad, den ein Besucher auf der Site beschreitet (inkl. betrachtete Inhalte);
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o Verweildauer auf der Website oder Unterseite;

¢ die Unterseite, auf welcher die Website verlassen wird;

e das Land, die Region oder die Stadt, von wo ein Zugriff erfolgt;

o Endgerat (Typ, Version, Farbtiefe, Auflésung, Breite und Hohe des Browserfensters); und
e Wiederkehrender oder neuer Besucher.

In unserem Auftrag wird der Anbieter diese Informationen verwenden, um die Nutzung der
Website auszuwerten, um fir uns Auswertungen Uber die Websiteaktivitaten
zusammenzustellen und um weitere mit der Websitenutzung und der Internetnutzung
verbundene Dienstleistungen zu Zwecken der Marktforschung und bedarfsgerechten
Gestaltung dieser Websites zu erbringen.

Sie kénnen die Bearbeitung ablehnen, indem Sie in den Einstellungen Ihres Webbrowsers die
betreffenden Cookies abweisen bzw. ausschalten bzw. von den nachfolgend beschriebenen,
dienstspezifischen Mdglichkeiten Gebrauch machen.

Fir die Weiterbearbeitung der Daten durch den jeweiligen Anbieter als datenschutzrechtlich
(Allein-)Verantwortlicher, insbesondere auch eine eventuelle Weitergabe dieser Informationen
an Dritte wie Behorden aufgrund von nationalen gesetzlichen Vorschriften, beachten Sie bitte
die Datenschutzhinweise des Anbieters.

9.2 Google Analytics

Wir nutzen den Webanalyse-Dienst Google Analytics von Google Ireland Limited (Gordon
House, 4 Barrow St, Dublin, D04 E5WS5, Irland) bzw. Google LLC (1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA) ("Google").

Dabei kdnnen die in Ziffer 9.1 beschriebenen Daten Uber die Benutzung der Website zu den
erlauterten Bearbeitungszwecken an die Server von Google in den USA Ubermittelt werden.
Sofern die IP-Adresse erfasst wird, wird sie vor der Ubermittlung innerhalb der Schweiz,
Mitgliedstaaten der Europaischen Union oder in anderen Vertragsstaaten des Abkommens Uber
den Europaischen Wirtschaftsraum gekurzt. Nur in Ausnahmeféllen wird die volle IP-Adresse an
einen Server von Google in den USA Ubertragen und dort gekiirzt.

Nutzer kénnen die Erfassung der durch das Cookie erzeugten und auf die Websitenutzung
durch den betreffenden Nutzer bezogenen Daten (inkl. der IP-Adresse) an Google sowie die
Bearbeitung dieser Daten durch Google verhindern, indem sie das Browser-Plugin
herunterladen und installieren.

Weitere Informationen zum Datenschutz bei Google finden sie hier.

9.3 Google Maps

Wir setzen auf unserer Website Google Maps API (Application Programming Interface, "Google
Maps") von Google Ireland Limited (Gordon House, 4 Barrow St, Dublin, D04 ESWS5, Irland)
bzw. Google LLC (1600 Amphitheatre Parkway, Mountain View, CA 94043, USA) ("Google"),
zur visuellen Darstellung von geographischen Informationen (Lageplane), ein. Durch die
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Nutzung von Google Maps werden Informationen tUber die Nutzung unserer Internetseite
einschliesslich lhrer IP-Adresse an einen Server von Google in den USA ibertragen und dort
gespeichert.

Es besteht die Mdglichkeit, den Service von Google Maps zu deaktivieren und den
Datentransfer an Google zu verhindern, wenn Sie in Ihrem Browser das JavaScript
deaktivieren. Wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall die Kartenanzeige nicht
nutzen kénnen.

Mehr Informationen tber die Erhebung, Bearbeitung und Nutzung lhrer Daten durch Google
sowie |hre diesbezuglichen Rechte finden Sie in der Datenschutzerklarung von Google unter,
sowie in den zusatzlichen Nutzungsbedingungen fir Google Maps bzw. Google Earth.

10 Unsere Social Media Prasenzen

Auf unserer Website finden Sie Links zu unseren Prasenzen auf folgenden sozialen
Netzwerken:

¢ Meta Platforms Inc., 1601 S California Ave, Palo Alto, CA 94304, USA;
e Instagram Inc. 1601 Willow Road, Menlo Park, CA 94025, USA;
e LinkedIn Unlimited Company, Wilton Place, Dublin 2, Irland.

Wenn Sie auf die Icons der sozialen Netzwerke klicken, werden Sie automatisch zu unserem

Profil in dem jeweiligen Netzwerk weitergeleitet. Dabei wird eine direkte Verbindung zwischen
Ihrem Browser und dem Server des jeweiligen sozialen Netzwerks hergestellt. Dadurch erhalt
das Netzwerk die Information, dass Sie mit Ihrer IP-Adresse unsere Website besucht und den
Link angeklickt haben.

Wenn Sie auf einen Link zu einem Netzwerk klicken, wahrend Sie in lhrem Benutzerkonto bei
dem betreffenden Netzwerk eingeloggt sind, kann der Inhalt unserer Website mit lhrem Profil
verknupft werden, so dass das Netzwerk lhren Besuch auf unserer Website direkt Ihrem Konto
zuordnen kann. Wenn Sie dies verhindern wollen, sollten Sie sich ausloggen, bevor Sie die
entsprechenden Links anklicken. Eine Verbindung zwischen lhrem Zugriff auf unsere Website
und lhrem Benutzerkonto findet in jedem Fall statt, wenn Sie sich nach dem Anklicken des
Links bei dem jeweiligen Netzwerk anmelden. Fur die damit verbundene Datenbearbeitung ist
der jeweilige Anbieter datenschutzrechtlich Verantwortlicher. Bitte beachten Sie daher die
Informationen auf der Website des Netzwerks.

11 Weitergabe der Daten an Dritte

Ohne die Unterstlitzung anderer Unternehmen, kénnten wir unsere Angebote nicht in der
gewunschten Form erbringen. Damit wir die Dienstleistungen dieser Unternehmen nutzen
kdnnen, ist in einem gewissen Umfang auch eine Weitergabe |hrer Personendaten erforderlich.
Eine solche Weitergabe erfolgt namentlich, soweit dies zur Erfiillung des von lhnen
gewulnschten Vertrags erforderlich ist.
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Eine Weitergabe erfolgt ferner an ausgewahlte Dienstleister und nur in dem Umfang, der fur die
Bereitstellung des Dienstes erforderlich ist. Verschiedene Drittdienstleister sind in dieser
Datenschutzerklarung bereits explizit erwahnt. Es handelt sich im Ubrigen z.B. um IT-
Dienstleister (wie z.B. Anbieter von Softwarelésungen), Werbeagenturen,
Beratungsunternehmen.

Daruber hinaus kann eine Weitergabe lhrer Daten, insbesondere an Behorden, Rechtsberater
oder Inkassounternehmen erfolgen, wenn wir hierzu gesetzlich verpflichtet sind oder dies zur
Wahrung unserer Rechte, insbesondere zur Durchsetzung von Anspriichen aus dem Verhaltnis
zu lhnen, notwendig ist. Daten kdnnen auch dann weitergegeben werden, wenn ein anderes
Unternehmen beabsichtigt, unser Unternehmen oder Teile davon zu erwerben, und eine solche
Weitergabe zur Durchfiihrung einer Due Diligence-Priifung oder fiir den Vollzug der Transaktion
erforderlich ist.

12 Ubermittlung Personendaten ins Ausland

Wir sind berechtigt, Ihnre Personendaten an Dritte im Ausland zu lbertragen, sofern dies zur
Durchfliihrung der in dieser Datenschutzerklarung genannten Datenbearbeitungen erforderlich
ist. Dabei werden die gesetzlichen Vorschriften zur Bekanntgabe von Personendaten an Dritte
selbstverstandlich eingehalten. Sofern das betreffende Land liber kein angemessenes
Datenschutzniveau verfiigt, gewahrleisten wir durch vertragliche Regelungen, dass lhre Daten
bei diesen Unternehmen angemessenen geschutzt sind.

13 Aufbewahrungsfristen

Wir speichern Personendaten nur so lange, wie es erforderlich ist, um die in dieser
Datenschutzerklarung erlduterten Bearbeitungen im Rahmen unseres berechtigten Interesses
durchzuflhren. Bei Vertragsdaten wird die Speicherung durch gesetzliche
Aufbewahrungspflichten vorgeschrieben. Vorgaben, die uns zur Aufbewahrung von Daten
verpflichten, ergeben sich aus den Bestimmungen zur Rechnungslegung und aus
steuerrechtlichen Vorschriften. Gemass diesen Vorschriften sind namentlich geschéaftliche
Kommunikation, geschlossene Vertrage und Buchungsbelege bis zu 10 Jahren aufzubewahren.
Soweit wir diese Daten nicht mehr zur Durchfuhrung der Dienstleistungen fur Sie benétigen,
werden die Daten gesperrt. Dies bedeutet, dass die Daten dann nur noch verwendet werden
dirfen, wenn dies zur Erfillung der Aufbewahrungspflichten oder zur Verteidigung und
Durchsetzung unserer rechtlichen Interessen erforderlich ist. Eine Léschung oder
Anonymisierung der Daten erfolgt, sobald keine Aufbewahrungspflicht und kein berechtigtes
Interesse an der Aufbewahrung mehr bestehen.

14 Datensicherheit

Wir bedienen uns geeigneter technischer und organisatorischer Sicherheitsmassnahmen, um
Ilhre bei uns gespeicherten Personendaten gegen Verlust und unrechtmassige Bearbeitungen,
namentlich unbefugten Zugriff Dritter, zu schiitzen. Unsere Mitarbeiter und die von uns
beauftragten Dienstleistungsunternehmen sind von uns zur Verschwiegenheit und zur Wahrung

Seite 7/9



des Datenschutzes verpflichtet. Uberdies wird diesen Personen der Zugriff auf die
Personendaten nur so weit gewahrt, wie es zur Erfillung ihrer Aufgaben notwendig ist.

Unsere Sicherheitsmassnahmen werden entsprechend der technologischen Entwicklung
fortlaufend angepasst. Jedoch birgt die Ubermittlung von Informationen tber das Internet und
elektronische Kommunikationsmittel stets gewisse Sicherheitsrisiken und auch wir kénnen fir
die Sicherheit von Informationen, die auf diese Weise Ubermittelt werden, keine absolute
Garantie Gbernehmen.

15 lhre Rechte

Sofern die gesetzlichen Voraussetzungen erfiillt sind, haben Sie als von einer
Datenbearbeitung betroffene Person die folgenden Rechte:

¢ Recht auf Auskunft: Sie haben das Recht, jederzeit unentgeltlich Einsicht in lhre bei uns
gespeicherten Personendaten zu verlangen, wenn wir diese bearbeiten. So haben Sie die
Maoglichkeit, zu prifen, welche Personendaten wir Gber Sie bearbeiten, und dass wir diese
gemass geltenden Datenschutzbestimmungen verwenden.

¢ Recht auf Berichtigung: Sie haben das Recht, unrichtige oder unvollstandige
Personendaten berichtigen zu lassen und Uber die Berichtigung informiert zu werden. Wir
informieren in diesem Fall die Empfanger der betroffenen Daten Uber die vorgenommenen
Anpassungen, sofern dies nicht unmoglich oder mit unverhaltnismassigem Aufwand
verbunden ist.

¢ Recht auf Loschung: Sie haben das Recht, dass lhre Personendaten unter bestimmten
Umstanden geldscht werden. Im Einzelfall, insbesondere bei gesetzlichen
Aufbewahrungspflichten, kann das Recht auf Léschung ausgeschlossen sein. In diesem Fall
kann bei gegebenen Voraussetzungen an die Stelle der Loschung eine Sperrung der Daten
treten.

¢ Recht auf Einschriankung der Bearbeitung: Sie haben das Recht, zu verlangen, dass die
Bearbeitung Ihrer Personendaten eingeschrankt wird.

¢ Recht auf Dateniibertragung: Sie haben das Recht, von uns die Personendaten, welche
Sie uns bereitgestellt haben, unentgeltlich in einem lesbaren Format zu erhalten.

e Widerspruchsrecht: Sie konnen Datenbearbeitungen jederzeit widersprechen,
insbesondere fiir die Datenbearbeitung im Zusammenhang mit Direktwerbung (z.B. Werbe-
E-Mails).

e Widerrufsrecht: Sie haben grundsatzlich das Recht, eine erteilte Einwilligung jederzeit zu

widerrufen. In der Vergangenheit auf |hre Einwilligung gestitzte Bearbeitungstatigkeiten
werden durch lhren Widerruf allerdings nicht unrechtmassig.
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o Beschwerderecht: Sie haben das Recht, bei einer zusténdigen Aufsichtsbehdrde, z.B.
gegen die Art und Weise der Bearbeitung lhrer Personendaten, Beschwerde einzureichen.

Zur Ausibung dieser Rechte senden Sie uns bitte eine E-Mail an folgende Adresse:
datenschutz@rero-ag.ch

Stand: August 2023
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